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ค ำน ำ 
       

คู่มือการปฏิบัติงานกระบวนการรักษาความม่ันคงปลอดภัยทางเครือข่ายอินเทอร์เน็ต นี้ จัดท าขึ้นเพ่ือให้ผู้ปฏิบัติ 
งานใช้เป็นแนวทางในการด าเนินงาน คู่มือการปฏิบัติงานงานนี้คลอบคลุมขั้นตอนการด าเนินการตามกระบวนการจัดการ
ความรู้เพื่อพัฒนาองค์กรของมหาวิทยาลัยราชภัฏสวนสุนันทา ให้สามารถน ากระบวนการรักษาความมั่นคงปลอดภัยทาง
เครือข่ายอินเทอร์เน็ต ไปปฏิบัติในรูปแบบเดียวกัน 

คู่มือฉบับนี้ประกอบด้วย 1) ความเป็นมาและความส าคัญ 2) วัตถุประสงค์การจัดท าคู่มือ 3) ประโยชน์ที่คาดว่า
จะได้รับ 4) ขอบเขตของคู่มือ 5) นิยามศัพท์เฉพาะ 6) โครงสร้างของหน่วยงาน 7) ภาระหน้าที่ของหน่วยงาน 8) บทบาท
และหน้าที่ความรับผิดชอบของต าแหน่ง 9) ขั้นตอนการปฏิบัติ 10) หลักเกณฑ์วิธีการปฏิบัติงาน 11) เทคนิคการ
ปฏิบัติงาน 12) ขั้นตอนการปฏิบัติงาน 13) ข้อจ ากัด ปัญหาอุปสรรค และแนวทางการพัฒนา 
 คณะผู้จัดท าจะติดตามและประเมินผลความส าเร็จของมาตรฐานการปฏิบัติงานที่ก าหนดของคู่มือฉบับนี้ เพ่ือน า
ผลไปทบทวนและปรับปรุงกระบวนการรักษาความมั่นคงปลอดภัยทางเครือข่ายอินเทอร์เน็ต                                                                                                                                                                                                                                                  
 
                                                                                             
 
                                                                                                         คณะผู้จัดท า 
                                                                                                     30 ธันวาคม 2565 
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บทท่ี 1 บทน ำ 
 

1.1 ควำมเป็นมำและควำมส ำคัญ 
 ด้วยมหาวิทยาราชภัฏสวนสุนันทา เป็นมหาวิทยาลัยที่ได้รับการยอมรับในการเป็นมหาวิทยาลัยราช

ภัฏอันดับ 1 ของประเทศไทย อันเนื่องมาจากศักยภาพด้านการเรียนการสอนการวิจัยทั้งภายในประเทศและ
นานาชาติด้วยการประยุกต์ใช้เทคโนโลยีสารสนเทศในการเรียนการสอน ตามแผนยุทธศาสตร์ในการ พัฒนา
มหาวิทยาลัย และสอดรับกับแผนแม่บทเทคโนโลยีสารสนเทศของประเทศไทยและแผนแม่บทเทคโนโลยี
สารสนเทศของกระทรวงอุดมศึกษาและวิทยาศาตร์ วิจัยและนวัตกรรม วิเคราะห์ปัจจัยภายในและภายนอก
ต่าง ๆ การสร้างเครือข่ายในทุกภาคส่วนตามพันธกิจของมหาวิทยาลัย จึงได้ก าหนดแนวทางการปฏิบัติพัฒนา
ระบบสารสนเทศและเครือข่ายความสัมพันธ์ระหว่าง มหาวิทยาลัยกับนักศึกษาศิษย์เก่าและชุมชนส่งเสริมและ
สนับสนุนการสร้างเครือข่ายความร่วมมือท าวิชาการด้านการวิจัยและด้านอ่ืนๆ ในการสนับสนุนภารกิจของ
มหาวิทยาลัยกับประชาคมอาเซียนปฏิรูปกระบวนการผลิต และพัฒนาครู บุคลากรท าการศึกษา โดยการสร้าง
เครือข่ายและความร่วมมือกับสถานศึกษาในการพัฒนา และ ผลิตครูให้มีคุณภาพตามมาตรฐานวิชาชีพสร้าง
เครือข่ายความร่วมกับองค์กรหน่วยงานภายนอกในการให้บริการ วิชาการเพ่ือพัฒนาคุณภาพชีวิต สังคม และ
สิ่งแวดล้อมของชุมชนให้เข้มแข็ง ยั่งยืน น าไปสู่การพ่ึงพาตนเองได้ สนับสนุนให้มีการสร้างเครือข่ายทาง
วัฒนธรรมแลกเปลี่ยนเพ่ือการอนุรักษ์และเผยแพร่ทั้งภายในประเทศและต่างประเทศ เพ่ือให้เหมาะสมกับ
สภาวะเศรษฐกิจและสังคมดิจิตอลทันสมัยต่อความก้าวหน้าทางเทคโนโลยีในอนาคต 

ระบบเทคโนโลยีสารสนเทศ ส านักวิทยบริการและเทคโนโลยีสารสนเทศ ซึ่งมีหน้าที่ด าเนินการเกี่ยว 
กับการเสนอนโยบายการก ากับ ดูแล การสนับสนุน ส่งเสริม วางแผนและติดตามผลการน าเทคโนโลยีสาร 
สนเทศมาใช้พัฒนาระบบเทคโนโลยีสารสนเทศที่เชื่อถือได้ ถูกต้อง รวดเร็วเป็นปัจจุบัน ผู้ใช้เข้าถึงได้ง่าย และ
เชื่อมโยงกับเครือข่ายทั้งในและต่างประเทศ 

ทั้งนี้ เพ่ือให้การด าเนินการได้สอดคล้องกับนโยบายและแนวปฏิบัติกระบวนการรักษาความมั่นคง
ปลอดภัยทางเครือข่ายอินเทอร์เน็ต ประจ าปีงบประมาณ 2566 เพ่ือป้องกันและลดผลกระทบต่อจัดการ
ปฏิบัติงาน  ส านักวิทยบริการและเทคโนโลยีสารสนเทศ จึงเล็งเห็นความส าคัญต่อผู้ใช้งานเป็นอย่างมาก เพ่ือให้
เกิดการปฏิบัติงานอย่างมีประสิทธิภาพ 
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1.2 วัตถุประสงค์กำรจัดท ำคู่มือ     
 1. เพ่ือเป็นแนวทางในการปฏิบัติงานของกระบวนการรักษาความมั่นคงปลอดภัยทางเครือข่าย
อินเทอร์เน็ต ส าหรับบุคลากรที่เกี่ยวข้อง  

2. เพ่ือเป็นประโยชน์ในการประเมินผลการปรับปรุงคุณภาพกระบวนการรักษาความมั่นคงปลอดภัย
ทางเครือข่ายอินเทอร์เน็ต ให้เป็นมาตรฐานเดียวกัน  
    
1.3 ประโยชน์คำดว่ำจะได้รับ 
     1. เพ่ือรายงานผลการด าเนินงานตามกระบวนการรักษาความม่ันคงปลอดภัยทางเครือข่าย
อินเทอร์เน็ต ประจ าปีงบประมาณ พ.ศ.2566  
           2. เพ่ือเป็นกระบวนการรักษาความมั่นคงปลอดภัยทางเครือข่ายอินเทอร์เน็ต ประจ าปีงบประมาณ 
พ.ศ.2566 
 
1.4 ขอบเขตของคู่มือ  

คู่มือการปฏิบัติงานนี้ ครอบคลุมการจัดการการประกันคุณภาพการศึกษาภายใน หน่วยงานได้
ด าเนินการจัดการความรู้เป็นประจ าทุกปี เพ่ือให้เป็นไปตามมาตรฐานการอุดมศึกษาข้อที่ 3 มาตรฐานด้านการ
สร้างและพัฒนาสังคมฐานความรู้ และสังคมแห่งการเรียนรู้ และตอบสนองนโยบายของมหาวิทยาลัยที่ทุก
หน่วยงานต้องด าเนินการจัดการความรู้ให้สามารถสร้างองค์ความรู้และนวัตกรรมที่สามารถท าให้เป้าประสงค์
ของแต่ละยุทธศาสตร์ส าเร็จ รวมทั้งเพ่ือให้เป็นไปตามเกณฑ์การประกันคุณภาพ  

 
1.5 นิยำมศัพท์เฉพำะ  

ระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร หมายถึง การใช้ความรู้ทางวิทยาศาสตร์คอมพิวเตอร์มา
ปรับปรุงแก้ไขและพัฒนาระบบโครงข่ายเทคโนโลยีสารสนเทศ  

ระบบโครงข่ำยเทคโนโลยีสำรสนเทศ หมายถึง ระบบฮาร์ดแวร์ ซอฟต์แวร์ และเครือข่ายของระบบ
คอมพิวเตอร์ 

กำรวำงแผนพัฒนำและบริหำรระบบ ICT หมายถึง การจัดท าแผนแม่บทเทคโนโลยีสารสนเทศ ให้
สอดคล้องกับแผนแม่บทเทคโนโลยีสารสนเทศของประเทศไทย  เพ่ือน ามาพัฒนาและบริหารระบบเทคโนโลยี
สารสนเทศของมหาวิทยาลัยราชภัฏสวนสุนันทาให้ตอบสนองต่อภารกิจและยุทธศาสตร์มหาวิทยาลัยราชภัฏ
สวนสุนันทา 

มำตรฐำนด้ำน ICT หมายถึง แนวทาง กรอบ กติกาและการจัดการเพ่ือใช้อ้างอิงในงานที่เกี่ยวข้องกับ
เทคโนโลยีสารสนเทศทั้งทางด้านฮาร์ดแวร์ ซอฟแวร์เครือข่ายและอุปกรณ์ที่เกี่ยวข้อง เพ่ือให้ทิศทางการใช้
เทคโนโลยีสารสนเทศในองค์กรเป็นไปในแนวทางเดียวกัน น าไปสู่การลดต้นทุน ลดความซ้ าซ้อนในการใช้งาน 
รวมทั้งก่อให้เกิดความต่อเนื่องของการใช้เทคโนโลยีสารสนเทศในองค์กร 

 กำรออกแบบและพัฒนำระบบ ICT หมายถึง การด าเนินการออกแบบและพัฒนาระบบเทคโนโลยี
สารสนเทศ เพ่ือใช้ประโยชน์ในมหาวิทยาลัยราชภัฏสวนสุนันทา ตามความจ าเป็นและความต้องการของ
หน่วยงาน  การจัดท าเว็บไซต์ต่าง ๆ  การพัฒนาระบบ e – service เช่น e – mail คลังวิดีโอ  การพัฒนา
ระบบซอฟแวร ์เช่น ระบบเครือข่าย Internet  
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กำรสร้ำงวัฒนธรรมกำรใช้ ICT หมายถึง การเผยแพร่และสร้างบรรยากาศรวมทั้งพฤติกรรมการใช้
เทคโนโลยีสารสนเทศให้เหมาะสมถูกต้อง เป็นไปตามพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2560  

กำรพัฒนำบุคลำกรด้ำน ICT หมายถึง การด าเนินการจัดท าองค์ความรู้และสร้างการเรียนรู้  เพ่ือ
เพ่ิมพูนความรู้และทักษะด้านเทคโนโลยีสารสนเทศให้กับบุคลากรที่เกี่ยวข้อง  โดยการฝึกอบรม ระบบ
ส านักงานอัตโนมัติ เป็นต้น 

ระบบเครือข่ำยคอมพิวเตอร์ (Computer Network) หมายถึง การน าเครื่องคอมพิวเตอร์ มา
เชื่อมต่อเข้าด้วยกัน โดยอาศัยช่องทางการสื่อสารข้อมูลอย่างใดอย่างหนึ่ง เช่น สายเคเบิล สายโทรศัพท์ 
คลื่นวิทยุ คลื่นอินฟราเรด หรือสัญญาณดาวเทียม ท าให้เครื่องคอมพิวเตอร์แต่ละเครื่องในเครือข่ายนั้นสามารถ
ติดต่อ และแลกเปลี่ยนข้อมูลข่าวสารระหว่างเครื่องคอมพิวเตอร์  รวมทั้งการใช้ทรัพยากรของระบบร่วมกัน 
(Shared Resource) ในเครือข่ายนั้น 

คอมพิวเตอร์แม่ข่ำย หมายถึง คอมพิวเตอร์ ที่ท าหน้าที่เป็นผู้ให้บริการทรัพยากร(Resources) ต่าง ๆ 
ซึ่งได้แก่ หนว่ยประมวลผล หน่วยความจ า หน่วยความจ าส ารองฐานข้อมูล และ โปรแกรมต่าง ๆ เป็นต้น 

ระบบเครือข่ำยแบบ LAN หมายถึง ระบบเครือข่ายเฉพาะบริเวณ เป็นระบบเครือข่ายส่วนตัว องค์กร
ที่ต้องการใช้งานเครือข่ายแบบนี้ จะต้องท าการสร้างเครือข่ายคอมพิวเตอร์ที่เชื่อมต่อกันเป็นระบบเครือข่ายใน
ระยะใกล้ ๆ 

อินเตอร์เน็ต (Internet) หมายถึง เครือข่ายคอมพิวเตอร์นานาชาติ ที่มีสายตรงเชื่อมต่อไปยังสถาบัน
หรือหน่วยงานต่าง ๆ เพ่ืออ านวยความสะดวกให้แก่ผู้ใช้ทั่วโลก ผู้ใช้เครือข่ายนี้สามารถสื่อสารถึงกันได้ทาง
อีเมล์ สามารถสืบค้นข้อมูลและสารสนเทศ รวมทั้งคัดลอกแฟ้มข้อมูลและโปรแกรมมาใช้ได้ 

อินทรำเน็ต (Intranet) หมายถึง ระบบเครือข่ายภายในองค์กร เป็นบริการ และการเชื่อมต่อ
คอมพิวเตอร์เหมือนกับอินเทอร์เน็ต แต่จะเปิดให้ใช้เฉพาะสมาชิกในองค์กรเท่านั้น 

กำรเชื่อมโยงเครือข่ำย หมายถึง การสร้างเส้นทางการสื่อสารเพ่ือส่งข้อมูลจากอุปกรณ์หนึ่งไปยังอีก
อุปกรณ์หนึ่ง 

ผู้ดูแลระบบเครือข่ำยคอมพิวเตอร์  หมายถึง ผู้ได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าที่
รับผิดชอบ ดูแล รักษา ระบบเครือข่ายคอมพิวเตอร์ และสามารถเข้าถึงโปรแกรมรวมทั้งอุปกรณ์เครือข่าย
คอมพิวเตอร์เพื่อการบริหารจัดการ 

กำรรักษำควำมปลอดภัย หมายถึง มาตรการที่ใช้ในการปกป้องทรัพยากรจากภัยคุกคามทางกายภาพ 
และระบบ ทั้งโดยเจตนาและไม่เจตนา เป็นวิธีการที่ช่วยลดความเสี่ยงด้านความปลอดภัย โดยการจ ากัดให้
เฉพาะผู้ที่จ าเป็นต้องใช้งาน 

ระบบสำรสนเทศ (Information System หรือ IS) หมายถึง ระบบพ้ืนฐานของการท างาน เพ่ือช่วย
การตัดสินใจ และการควบคุมในองค์กร ในการท างานของระบบสารสนเทศประกอบไปด้วยกิจกรรม 3 อย่าง 
คือ การน าข้อมูลเข้าสู่ระบบ (Input) การประมวลผล (Processing) และ การน าเสนอผลลัพธ์ (Output) 

ข้อมูลสำรสนเทศ หมายถึง ข้อมูลที่ผ่านการประมวลผลแล้วมีความหมายมีคุณค่า และเป็นประโยชน์
ต่อผู้ใช้ สามารถน าไปใช้ในการด าเนินงานหรือการตัดสินใจได้ทันที สารสนเทศที่ได้อาจจะเป็นตัวเลข 
ตัวหนังสือ สัญลักษณ ์ภาพ หรือเสียงก็ได้ 

กำรน ำเข้ำข้อมูล (Input data) หมายถึง กระบวนการบันทึกข้อมูลเข้าสู่คอมพิวเตอร์ เพ่ือการสร้าง
ฐานข้อมูลที่ละเอียดถูกต้อง 
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กำรวิเครำะห์และกำรออกแบบระบบ (System Analysis and Design) หมายถึง วิธีการที่ใช้ใน
การสร้างระบบสารสนเทศขึ้นมาใหม่ เพ่ือช่วยในการแก้ไขระบบสารสนเทศเดิมที่มีอยู่แล้วให้ดีขึ้น 

กำรวิเครำะห์ระบบ คือ การหาความต้องการ (Requirements) ของระบบสารสนเทศว่าคืออะไร หรือ
ต้องการเพิ่มเติมอะไรเข้ามาในระบบ 

กำรออกแบบระบบ คือ การน าเอาความต้องการของระบบมาเป็นแบบแผน หรือเรียกว่าพิมพ์เขียวใน
การสร้างระบบสารสนเทศนั้นให้ใช้งานได้จริง 

กำรประมวลผลข้อมูล (Data processing) หมายถึง วิธีการจัดการกับข้อมูลซึ่งอาจเป็นการบวก ลบ 
คูณ หาร หรือการค านวณ และเปรียบเทียบลักษณะต่างๆ ที่ก าหนดไว้ เพ่ือให้ข้อมูลนั้นๆ อยู่ในรูปแบบที่เป็น
ประโยชน์ หรือตรงตามวัตถุประสงคข์องผู้ใช้งาน 

กำรรำยงำนผล หมายถึง ขั้นตอนการด าเนินการเพ่ือสรุปความส าคัญของข้อมูลสารสนเทศ ให้ตรง
สภาพที่เป็นจริงตรงตามวัตถุประสงค์ก่อนที่จะน าข้อมูลมาใช้ 
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บทท่ี 2 โครงสร้ำง และหน้ำที่ควำมรับผิดชอบ 
 
2.1 โครงสร้ำงของหน่วยงำน 
 

 

 
 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

อธิการบดี 

รองอธิการบดีฝ่ายบริหาร 

ส านักวิทยบริการและเทคโนโลยสีารสนเทศ 

ส านักงานผู้อ านวยการ ศูนยว์ทิยบริการ ศูนยเ์ทคโนโลยสีารสนเทศ 
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2.2 โครงสร้ำงกำรบริหำร ส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ 
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2.3 โครงสร้ำงของศูนย์เทคโนโลยีสำรสนเทศ ส ำนักวิทยบริกำรและเทคโนโลยีสำรสนเทศ 
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2.4 ขั้นตอนกำรปฏิบัติงำน 

 
 

งานรักษาความมัน่คงปลอดภัยทางเครือข่ายอินเทอร์เน็ต หัวหน้าฝ่าย หัวหน้าส านักงานผู้อ านวยการ รองผู้อ านวยการ ผู้อ านวยการ นาที ชม. วัน

10

ระยะเวลา
ด าเนินการท่ีแล้ว
เสร็จตามก าหนด

แล้วเสร็จตาม
ระยะเวลาท่ีก าหนด

ผังกระบวนการปฎิบัติงาน (Quality Work Procedure)

กระบวนการปฏบิตัิงาน  : รักษาความม่ันคงปลอดภัยทางเครือข่ายอินเทอรเ์น็ต

ขั้
น
ต
อ
น

กิจกรรมหลัก
รายละเอียดกิจกรรมรอง

เวลา
เอกสารทีเ่ก่ียวข้อง (รหสั)

จุดควบคุม 

(control item)
ตัวชีวั้ด (kqi) เป้าหมาย

1 งานตรวจสอบดูแลให้บริการ
ป้องกันไวรัสในระบบเครือข่าย

1.รายงานการตรวจสอบเบ้ีองต้น
2.รายงานข้อมูลไวรัสท่ีตรวจสอบได้
3.รายงานการปรับปรุงและผล
การตรวจสอบ
4.รายงานฐานข้อมูลระบบ
ป้องกันวัสบนเคร่ืองคอมพิวเตอร์
แม่ข่ายเสมือน

 -รายงานฐานข้อมูล
ระบบป้องกันวัสบน
เคร่ืองคอมพิวเตอร์
แม่ข่ายเสมือน

30

10

10

                                                                    Work Intrucion                                                              

FM-xx-yy

        

WI-xx-yy QM-xx-yy

      ตรวจเช็คไวรัสบนเครื่องคอมพิวเตอร์แม่ข่าย

เริ่มต้น

Update โปรแกรมป้องกันไวรัสและปรับปรุงฐานข้อมูลและ Export 
Report ไวรัส ด้วยโปรแกรมป้องกันไวรัส

เก็บข้อมูลไวรัสและแสดงผลออกมาว่ามีการถูกไวรัสโจมตีในแต่ละเดือน

จัดเก็บข้อมูลเครื่องคอมพิวเตอร์แม่ข่ายระบบป้องกันไวรัส
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 งานรักษาความมัน่คงปลอดภัยทางเครือข่ายอินเทอร์เน็ต หัวหน้าฝ่าย หัวหน้าส านักงานผู้อ านวยการ รองผู้อ านวยการ ผู้อ านวยการ นาที ชม. วัน

กระบวนการปฏบิตัิงาน  : รักษาความม่ันคงปลอดภัยทางเครือข่ายอินเทอรเ์น็ต

ขั้น
ตอ

น

กิจกรรมหลัก
รายละเอียดกิจกรรมรอง

เวลา
เอกสารทีเ่ก่ียวข้อง (รหสั)

จุดควบคุม 

(control item)
ตัวชีวั้ด (kqi) เป้าหมาย

                                                                    Work Intrucion                                                              

FM-xx-yy

        

WI-xx-yy QM-xx-yy

10

20

ระยะเวลา
ด าเนินการท่ีแล้ว
เสร็จตามก าหนด

แล้วเสร็จตาม
ระยะเวลาท่ีก าหนด

10

1 ระยะเวลา
ด าเนินการท่ีแล้ว
เสร็จตามก าหนด

แล้วเสร็จตาม
ระยะเวลาท่ีก าหนด

140 1
ผู้อนุมัติ ผศ.ดร.ศิริลักษณ์   เกตุฉาย เป้าหมาย
ต าแหน่ง ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ ≥4.94
วันท่ี  30/พฤศจิกายน/2564

20

1.รายงานผลการตรวจสอบความ
มั่นคงปลอดภัยทางเครือข่าย
อินเทอร์เน็ต
2.รายงานแจ้งผลการตรวจสอบ
ความมั่นคงปลอดภัยทาง
เครือข่ายอินเตอร์เน็ต

 รายงานแจ้งผลการ
ตรวจสอบความ
มั่นคงปลอดภัยทาง
เครือข่ายอินเตอร์เน็ต

รวม

ตัวช้ีวัดท่ีส าคัญ (KQI)
ร้อยละความพึงพอใจการให้บริการ ส านัก
วิทยบริการและเทคโนโลยีสารสนเทศ

2 งานตรวจสอบและป้องกันความ
เส่ียงระบบเครือข่าย

1.รายงานเข้าอุปกรณ์ Firewall 
ผ่านหน้าเว็บไซต์เพ่ือดูการท างาน
โดยรวมของอุปกรณ์
2.รายงานการตรวจสอบการ
ท างานของอุปกรณ์
3.รายงานการตรวจสอบข้อมูล
การบุกรุก
4.รายงานวิเคราะห์การบุกรุก
ต่างๆจากภายนอก
5.รายงานวิเคราห์และประเมิน
ความเส่ียงจากระบบ ผ่านหน้า
เว็บไซต์ผ่านอุปกรณ์ Firewall
6.รายงานกิจกรรมในการท างาน
การโจมตีบนอุปกรณ์ท่ีเกิดข้ึนท้ัง
ภายในและภายนอกองค์กร

 รายงานกิจกรรมใน
การท างานการโจมตี
บนอุปกรณ์ท่ีเกิดข้ึน
ท้ังภายในและ
ภายนอกองค์กร

10

10

3 สรุปผลการตรวจสอบความมัน่
ปลอดภัยทางเครือข่ายอินเทอร์เน็ต

     จัดท ารายงานและจัดเก็บทางจดหมายอิเล็กทรอนิกส์

จัดท ารายงานผลการตรวจสอบความม่ันคงปลอดภัยทางเครือข่าย
อินเทอร์เน็ต

      ตรวจเช็คข้อมูลจราจร Log file)บนอุปกรณ์ Firewall)ดูการบุกรุก
และท าการป้องกันถ้ามีการโจมตีเข้ามาในระบบเครือข่าย

ตรวจเช็คโดยรวมอุปกรณ์ Firewall ในการท างาน

ทดสอบความเสี่ยง Testing)

ประเมินความเสี่ยง Risk Assessment)

บันทึก Record)

สิ้นสุด
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บทท่ี 3 หลักเกณฑ์วิธกีำรปฏิบัติงำน 
 

3.1 หลักเกณฑ์วิธีกำรปฏิบัติงำนกระบวนกำรรักษำควำมม่ันคงปลอดภัยทำงเครือข่ำยอินเทอร์เน็ต  
     1.งำนตรวจสอบดูแลให้บริกำรป้องกันไวรัสในระบบเครือข่ำย 
   1.1 ตรวจเช็คไวรัสบนเครื่องคอมพิวเตอร์แม่ข่าย  
   1.2 เก็บข้อมูลไวรัสและแสดงผลออกมาว่ามีการถูกไวรัสโจมตีในแต่ละเดือน 
   1.3 Update โปรแกรมป้องกันไวรัสและปรับปรุงฐานข้อมูลและ Export Report ไวรัส ด้วยโปรแกรม
ป้องกันไวรัส 
   1.4 จัดเก็บข้อมูลเครื่องคอมพิวเตอร์แม่ข่ายระบบป้องกันไว้รัส 
     2. งำนตรวจสอบและป้องกันควำมเสี่ยงระบบเครือข่ำย 
   2.1 ตรวจเช็คโดยรวมอุปกรณ์ Firewall ในการท างาน 
   2.2 ตรวจเช็คข้อมูลจราจร Log file) บนอุปกรณ์  Firewall) ดูการบุกรุกและท าการป้องกันถ้ามีการโจมตีเข้า
มาในระบบเครือข่าย 
   2.3 ประเมินความเสี่ยง  Risk Assessment) 
   2.4 ทดสอบความเสี่ยง Testing) 
   2.5 บันทึก  Record) 
     3. สรุปผลกำรตรวจสอบควำมม่ันคงปลอดภัยทำงเครือข่ำยอินเทอร์เน็ต 
  3.1 จัดท ารายงานผลการตรวจสอบความมั่นคงปลอดภัยทางเครือข่ายอินเทอร์เน็ต 
  3.2 จัดท ารายงานและจัดเก็บทางจดหมายอิเล็กทรอนิกส์ 
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กฏระเบียบ ข้อบังคับ และอ่ืนๆ ท่ีเกี่ยวข้องในกระบวนกำรปฏิบัติงำน 
   1. พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2560 
   2. ปฏิบัติตามแผนแม่บท ICT ฉบับปี 2552-2556 และแผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือ
การศึกษา กระทรวงศึกษาธิการ 2554 – 2556  
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บทท่ี 4 
เทคนิคกำรปฏิบัติงำน 

 
4.1 เทคนิคกำรปฏิบัติงำนกระบวนกำรรักษำควำมม่ันคงปลอดภัยทำงเครือข่ำยอินเทอร์เน็ต 
 

เทคนิค เครื่องมือ วิธีกำรใหม่ที่ท ำมำใช้ เทคโนโลยีลดระยะเวลำ 
 ลดขั้นตอน 

 
-น ารายงานผลการ
ตรวจสอบความมั่นคง
ปลอดภัยทางเครือข่าย
อินเทอร์เน็ตปีที่ผ่านมา
ปรับปรุง เพ่ือใช้จัดท า
รายงานปีปัจจุบัน 
 

- รายงานผลการตรวจ 

สอบความมั่นคงปลอด 

ภัยทางเครือข่าย
อินเทอร์เน็ตปีที่ผ่าน 

- รายงานผลการตรวจ 

สอบความมั่นคงปลอด 

ภัยทางเครือข่าย
อินเทอร์เน็ตปีที่ผ่าน 

ระยะเวลาในการท า
รายงานในปีถัดไป ลดลง 

30 นาที 
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4.2 ขั้นตอนกำรปฏิบัติงำน 
  4.2.1 กำรวิเครำะห์กิจกรรมที่ต้องกำรพัฒนำ 

กระบวนกำรรักษำควำมม่ันคงปลอดภัยทำงเครือข่ำยอินเทอร์เน็ต 
กิจกรรมวิเครำะห์ตรวจสอบดูแลให้บริกำรป้องกันไวรัสในระบบเครือข่ำย 

 

ขั้นตอน 

วิธีการปฏิบัติงานเดิม วิธีการพัฒนางานใหม่ ผลลัพธ์ที่เกิดขึ้น 

กิจกรรม/

วิธีการ 

ระยะเวลา กิจกรรม/วิธีการ ระยะเวลา  

1.เก็บข้อมูลไวรัสและแสดงผล
ออกมาว่ามีการถูกไวรัสโจมตีใน
แต่ละเดือน 

3 30 นาที น าผลการตรวจจับ
ไวรัสเดือนที่ผ่านมา
ปรับปรุงเพ่ือท าเป็น
ร า ย ง าน ใน เ ด ือ น
ถัดไป 

10 นาที ระยะเวลาในการ
ท ารายงานในเดือน
ถ ัด ไป  ลดล ง  20 

นาที 

รวม 3 30 นาที รวม    10 นาที  
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กระบวนกำรรักษำควำมม่ันคงปลอดภัยทำงเครือข่ำยอินเทอร์เน็ต 
กิจกรรมวิเครำะห์สรุปผลกำรตรวจสอบควำมม่ันคงปลอดภัยทำงเครือข่ำยอินเทอร์เน็ต 

 

ขั้นตอน 

วิธีการปฏิบัติงานเดิม วิธีการพัฒนางานใหม่ ผลลัพธ์ที่เกิดขึ้น 

กิจกรรม/

วิธีการ 

ระยะเวลา กิจกรรม/วิธีการ ระยะเวลา  

1.จัดท ารายงานผลการ
ตรวจสอบความมั่นคงปลอดภัย
ทางเครือข่ายอินเทอร์เน็ต 

1     1 ชม. น ารายงานผลการ
ตรวจสอบความ
มั่นคงปลอดภัยทาง
เครือข่าย
อินเทอร์เน็ตปีที่ผ่าน
มาปรับปรุง เพ่ือใช้
จัดท ารายงานปี
ปัจจุบัน 

30 นาที ระยะเวลาในการท า
รายงานในปีถัดไป 

ลดลง 30 นาที 

2.จัดท ารายงานและจัดเก็บทาง
จดหมายอิเล็กทรอนิกส์ 

1 20 นาที น ารายงานผลการ
ตรวจสอบความ
มั่นคงปลอดภัยทาง
เครือข่าย
อินเทอร์เน็ตปีที่ผ่าน
มาปรับปรุง เพ่ือใช้
จัดท ารายงานปี
ปัจจุบัน 

15 นาที ระยะเวลาในการท า
รายงานในปีถัดไป 

ลดลง 15 นาที 

รวม 3 1ชม.20 

นาที 
รวม    45 นาที  
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4.2.2 วิธีกำรปฏิบัติงำน(ใหม่) 

 
 
 

งานรักษาความมัน่คงปลอดภัยทางเครือข่ายอินเทอร์เน็ต หัวหน้าฝ่าย หัวหน้าส านักงานผู้อ านวยการ รองผู้อ านวยการ ผู้อ านวยการ นาที ชม. วัน

10

ระยะเวลา
ด าเนินการท่ีแล้ว
เสร็จตามก าหนด

แล้วเสร็จตาม
ระยะเวลาท่ีก าหนด

10

10

10

ผังกระบวนการปฎิบัติงาน (Quality Work Procedure)

กระบวนการปฏบิตัิงาน  : รักษาความม่ันคงปลอดภัยทางเครือข่ายอินเทอรเ์น็ต

ขั้
น
ต
อ
น

กิจกรรมหลัก
รายละเอียดกิจกรรมรอง

เวลา
เอกสารทีเ่ก่ียวข้อง (รหสั)

จุดควบคุม 

(control item)
ตัวชีวั้ด (kqi)

1.รายงานการตรวจสอบเบ้ีองต้น
2.รายงานข้อมูลไวรัสท่ีตรวจสอบได้
3.รายงานการปรับปรุงและผล
การตรวจสอบ
4.รายงานฐานข้อมูลระบบ
ป้องกันวัสบนเคร่ืองคอมพิวเตอร์
แม่ข่ายเสมือน

เป้าหมาย

1 งานตรวจสอบดูแลให้บริการ
ป้องกันไวรัสในระบบเครือข่าย

 -รายงานฐานข้อมูล
ระบบป้องกันวัสบน
เคร่ืองคอมพิวเตอร์
แม่ข่ายเสมือน

                                                                    Work Intrucion                                                              

FM-xx-yy

        

WI-xx-yy QM-xx-yy

      ตรวจเช็คไวรัสบนเครื่องคอมพิวเตอร์แม่ข่าย

เริ่มต้น

Update โปรแกรมป้องกันไวรัสและปรับปรุงฐานข้อมูลและ Export 
Report ไวรัส ด้วยโปรแกรมป้องกันไวรัส

เก็บข้อมูลไวรัสและแสดงผลออกมาว่ามีการถูกไวรัสโจมตีในแต่ละเดือน

จัดเก็บข้อมูลเครื่องคอมพิวเตอร์แม่ข่ายระบบป้องกันไวรัส



30 

 

 

 

 
 

งานรักษาความมัน่คงปลอดภัยทางเครือข่ายอินเทอร์เน็ต หัวหน้าฝ่าย หัวหน้าส านักงานผู้อ านวยการ รองผู้อ านวยการ ผู้อ านวยการ นาที ชม. วัน

ขั้น
ต
อ
น

กิจกรรมหลัก
รายละเอียดกิจกรรมรอง

เวลา
เอกสารทีเ่ก่ียวข้อง (รหสั)

จุดควบคุม 

(control item)
ตัวชีวั้ด (kqi) เป้าหมาย

                                                                    Work Intrucion                                                              

FM-xx-yy

        

WI-xx-yy QM-xx-yy

10

20

ระยะเวลา
ด าเนินการท่ีแล้ว
เสร็จตามก าหนด

แล้วเสร็จตาม
ระยะเวลาท่ีก าหนด

10

ระยะเวลา
ด าเนินการท่ีแล้ว
เสร็จตามก าหนด

แล้วเสร็จตาม
ระยะเวลาท่ีก าหนด

140 1
ผู้อนุมัติ ผศ.ดร.ศิริลักษณ์   เกตุฉาย เป้าหมาย
ต าแหน่ง ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ ≥4.95
วันท่ี  30/พฤศจิกายน/2565

10

10

3 สรุปผลการตรวจสอบความมัน่
ปลอดภัยทางเครือข่ายอินเทอร์เน็ต

 รายงานแจ้งผลการ
ตรวจสอบความ
มั่นคงปลอดภัยทาง
เครือข่ายอินเตอร์เน็ต

2 1.รายงานเข้าอุปกรณ์ Firewall 
ผ่านหน้าเว็บไซต์เพ่ือดูการท างาน
โดยรวมของอุปกรณ์
2.รายงานการตรวจสอบการ
ท างานของอุปกรณ์
3.รายงานการตรวจสอบข้อมูล
การบุกรุก
4.รายงานวิเคราะห์การบุกรุก
ต่างๆจากภายนอก
5.รายงานวิเคราห์และประเมิน
ความเส่ียงจากระบบ ผ่านหน้า
เว็บไซต์ผ่านอุปกรณ์ Firewall
6.รายงานกิจกรรมในการท างาน
การโจมตีบนอุปกรณ์ท่ีเกิดข้ึนท้ัง
ภายในและภายนอกองค์กร

รวม

ตัวช้ีวัดท่ีส าคัญ (KQI)
ร้อยละความพึงพอใจการให้บริการ ส านัก
วิทยบริการและเทคโนโลยีสารสนเทศ

1.รายงานผลการตรวจสอบความ
มั่นคงปลอดภัยทางเครือข่าย
อินเทอร์เน็ต
2.รายงานแจ้งผลการตรวจสอบ
ความมั่นคงปลอดภัยทาง
เครือข่ายอินเตอร์เน็ต

งานตรวจสอบและป้องกันความ
เส่ียงระบบเครือข่าย

 รายงานกิจกรรมใน
การท างานการโจมตี
บนอุปกรณ์ท่ีเกิดข้ึน
ท้ังภายในและ
ภายนอกองค์กร

30

15
     จัดท ารายงานและจัดเก็บทางจดหมายอิเล็กทรอนิกส์

จัดท ารายงานผลการตรวจสอบความม่ันคงปลอดภัยทางเครือข่าย
อินเทอร์เน็ต

      ตรวจเช็คข้อมูลจราจร Log file)บนอุปกรณ์ Firewall)ดูการบุกรุก
และท าการป้องกันถ้ามีการโจมตีเข้ามาในระบบเครือข่าย

ตรวจเช็คโดยรวมอุปกรณ์ Firewall ในการท างาน

ทดสอบความเสี่ยง Testing)

ประเมินความเสี่ยง Risk Assessment)

บันทึก Record)

สิ้นสุด



31 

 

 

 บทท่ี 5 
ข้อจ ำกัด ปัญหำอุปสรรค และแนวทำงกำรพัฒนำ 

 
    การด าเนินงานในการจัดท ากระบวนการรักษาความมั่นคงปลอดภัยทางเครือข่ายอินเทอร์เน็ตมีข้อจ ากัด 
และอุปสรรคในการปฏิบัติงาน และแนวทางการพัฒนา ดังนี้ 
 

ข้อจ ำกัด และปัญหำอุปสรรค แนวทำงกำรพัฒนำ 
เนื่องจากไวรัสมีการพัฒนาการตัวใหม่เกิดขึ้นท าให้
ถูกไวรัสโจมตีในแต่ละวันต้องเฝ้าระวังในการก าจัด
ไวรัส 
 

ศึกษาไวรัสตัวใหม่และติดต่อประสานงานกับผู้ที่
เกี่ยวข้อง เพ่ือก าจัดไวรัส 
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ภำคผนวก 
หนังสืออนุมัติกระบวนกำรปฏิบัติงำน 
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หนังสือรับรองกระบวนการปฏิบัติงาน 
 

     ข้าพเจ้าผู้ช่วยศาสตราจารย์ ดร.ศิริลักษณ์      เกตุฉาย  ต าแหน่งผู้อ านวยการส านักวิทยบริการและ
เทคโนโลยีสารสนเทศ ได้พิจารณาและเห็นชอบกับการปรับปรุงกระบวนการสนับสนุนสร้างคุณค่ากระบวนการรักษา
ความมั่นคงปลอดภัยทางเครือข่ายอินเทอร์เน็ต  ในฐานะผู้บังคับบัญชาส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
               โดยยินยอมให้ศูนย์เทคโนโลยีสารสนเทศ ส านักวิทยบริการและเทคโนโลยีสารสนเทศ น ากระบวนการรักษา
ความมั่นคงปลอดภัยทางเครือข่ายอินเทอร์เน็ต มาใช้ในหน่วยงานตั้งแต่วันที่ ๓๐ ธันวาคม ๒๕๖๕ เป็นต้นไป 
 
                                                                    ให้ไว้ ณ  วันที่ ๓๐ ธันวาคม ๒๕๖๕ 
 

                                                                                             
                                                             (ผู้ชว่ยศาสตราจารย์ ดร.ศิริลักษณ์     เกตุฉาย) 
                                                       ผู้อ านวยการส านักวิทยบริการและเทคโนโลยีสารสนเทศ 
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คณะผู้จัดท ำ 
 
คู่มือปฏิบัติงำนกระบวนกำรขับเคลื่อนกำรจัดอันดับมหำวิทยำลัย  
1. อาจารย์อภิรักษ์ ธิตินฤมิต  รองผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ 
2. นายอโณทัย  อรุณเรือง  หัวหน้าฝ่ายระบบเครือข่ายและอินเทอร์เน็ต 
3. นายอัครเดช  สินแต่ง   หัวหน้าฝ่ายพัฒนาระบบสารสนเทศ 
4. นางลลิสา  สหนาวิน  นักวิชาการคอมพิวเตอร์ 
5. นายจรูญพันธ์  สหนาวิน  นักวิชาการคอมพิวเตอร์ 
6. นางสาววราภรณ ์ นราประเสิริฐ  นักวิชาการคอมพิวเตอร์ 
7. นายสุรวิช  สุนทรเสนีย์กุล  นักวิชาการคอมพิวเตอร์ 
8. นายรุจิโรจน ์  กังเจริญสัมพันธ์  นักวิชาการคอมพิวเตอร์ 
9. นางสาวสุธาสิน ี ยกระดับ  นักวิชาการคอมพิวเตอร์ 
10.นายณัฐ  พลอยอ่อง  นักวิชาการคอมพิวเตอร์ 
11.นายปฐมพงศ์   ปุณณภุม  นักวิชาการคอมพิวเตอร์ 
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Suan Sunandha Rajabhat University  

1 ถนนอู่ทองนอก  แขวงวชริะ  เขตดุสิต  กรุงเทพมหานคร  10300 

คู่มอืการปฏบิัติงาน (Work Manual) 


