
 
 
 
 

แบบรายงานการประชุม/ฝึกอบรม/สัมมนา/ศึกษาดูงาน 
หน่วยงาน ศูนย์วิทยบริการ ส านักวิทยบริการและเทคโนโลยีสารสนเทศ มหาวิทยาลัยราชภัฏสวนสุนันทา 

 
๑. ข้อมูลส่วนบุคคล 
 ชื่อ-สกุล นายนิคม  อรุณฉาย          ต าแหน่ง  นักวิชาการคอมพิวเตอร์   
 กลุ่มบุคลากร   สายวิชาการ   สายสนับสนุนวิชาการ 
๒. หลักสูตรหรือเรื่องท่ีเข้าร่วมประชุม/ฝึกอบรม/สัมมนา/ศึกษาดูงาน 

โครงการอบรมสัมมนาออนไลน์ในหัวข้อ "เรียนรู้ระบบพิสูจน์ตัวตนโดยใช้ Microsoft Entra ID และฟีเจอร์
ใหม่ในปี 2025" 
๓. วิทยากรในการสัมมนา 

อาจารย์วิสิทธิ์ ทองภู่ Microsoft MVP 
๔. สถาบันหรือหน่วยงานที่จัดสัมมนา 

บริษัทเทรโนเคท(ประเทศไทย) ร่วมกับ Microsoft ประเทศไทย 
๕. ระยะเวลาที่เข้ารับการสัมมนา 

วันจันทร์ที่ ๑๗ กุมภาพันธ์ ๒๕๖๘ เวลา ๐๙.๐๐ - ๑๒.๐๐ น. โดยออนไลน์สดผ่าน Microsoft teams 
๖. งบประมาณที่ใช้ในการสัมมนา 

ไม่มีค่าใช้จ่าย 
๗. วัตถุประสงค์ของการสัมมนา 

๑. เพ่ือให้ผู้เรียนได้เรียนรู้โซลูชันการจัดการตัวตน การเข้าถึงทรัพยากรจาก Microsoft ที่ช่วยให้องค์กร
สามารถจัดการ และปกป้องข้อมูลประจ าตัวของพนักงานได้อย่างมีประสิทธิภาพ 

๒. เพ่ือให้ผู้เรียนไดเ้รียนรู้ถึงฟีเจอร์ใหม่ ๆ อัพเดตล่าสุดในปี 2025 
๘. สรุปเนื้อหาสาระของการสัมมนา 
 

Agenda 

1. Identity Fundamental Concept 
2. Introduction to Identity and Access Management (IAM) 
3. Microsoft Entra & Microsoft Entra ID? 
4. Microsoft Entra ID Use Cases 
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1. Identity Fundamental Concept 

ตัวตนคืออะไร 

เป็นชุดของตัวระบุหรือคุณลักษณะเฉพาะที่แสดงถึงมนุษย์ ส่วนประกอบของซอฟต์แวร์ เครื่องจักร ทรัพย์สิน หรือ
ทรัพยากรในระบบคอมพิวเตอร์ ตัวระบุอาจสามารถเป็นไดด้ังนี้ 

- ที่อยู่อีเมลล์ 
- ชื่อผู้ใช้ และรหัสผ่าน 
- การใช้งาน 
- ฯลฯ 

แบ่งเป็น 3 ประเภท 

1. Human Identities คือ ตัวแทนของบุคคล เช่น พนักงาน (พนักงานภายในและบุคลากรหน้างาน คนงาน) 
และผู้ใช้ภายนอก (ลูกค้า ที่ปรึกษา ผู้ขาย และหุ้นส่วน) 

2. Workload Identities คือ ปริมาณงานซอฟต์แวร์ เช่น แอปพลิเคชัน บริการ สคริปต์  
หรือภาชนะ 

3. Device Identities คือ อุปกรณ์ต่างๆ เช่น คอมพิวเตอร์ตั้งโต๊ะ โทรศัพท์มือถือ IoT เซ็นเซอร์ และ
อุปกรณ์ท่ีได้รับการจัดการ IoT ข้อมูลระบุตัวตนของอุปกรณ์แตกต่างจากตัวตนของมนุษย์ 
 

การรับรองความถูกต้อง 

การรับรองความถูกต้อง เป็นกระบวนการท้าทายบุคคล ซอฟต์แวร์ 
หรืออุปกรณ์ฮาร์ดแวร์ส าหรับข้อมูลรับรองเพ่ือยืนยันตัวตน หรือ
พิสูจน์ว่าพวกเขาเป็นใครหรือสิ่งที่พวกเขาอ้างว่าเป็น การรับรอง
ความถูกต้อง โดยทั่วไปต้องใช้ข้อมูลรับรอง (เช่น ชื่อผู้ใช้ และ 
รหัสผ่าน ลายนิ้วมือ ใบรับรอง หรือ P. แบบครั้งเดียว  บางครั้งการ
รับรองความถูกต้องจะสั้นลง 

การรับรองความถูกต้องหลายปัจจัย (MFA)  
เป็นมาตรการรักษาความปลอดภัยที่  ก าหนดให้ผู้ ใช้จัดเตรียม
หลักฐานมากกว่า 1 ชิ้นเพื่อตรวจสอบ ตัวตนของพวกเขา เช่น 

• สิ่งที่พวกเขารู้ เช่น รหัสผ่าน 

• สิ่งที่พวกเขามี เช่น เหรียญตราหรือโทเค็นความปลอดภัย 

• บางสิ่งบางอย่าง เช่น ไบโอเมตริกซ์ (ลายนิ้วมือหรือใบหน้า) 

อนุญาตให้ใช้การลงชื่อเพียงครั้งเดียว (SSO) 
ผู้ใช้เพ่ือตรวจสอบสิทธิ์ของตน ตัวตนครั้ง
แล้วครั้งเล่า ตรวจสอบสิทธิ์อย่างเงียบๆ 
เมื่อใด การเข้าถึงทรัพยากรต่างๆ ที่ต้อง
อาศัยอัตลักษณ์เดียวกัน 
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การอนุญาต 

การอนุญาต  ตรวจสอบว่าผู้ใช้ เครื่องจักร หรือซอฟต์แวร์ ได้รับสิทธิ์
ในการเข้าถึงทรัพยากรบางอย่าง การอนุญาต บางครั้งก็สั้นลง 

 

ในข้อก าหนดด้านความปลอดภัยทางไซเบอร์ การอนุญาตจะก าหนด
ระดับ ของการเข้าถึงหรือการอนุญาตที่บุคคลที่ได้รับการตรวจสอบ
สิทธิ์ต้องมี ข้อมูลและทรัพยากรขององค์กร 

 

Identity Fundamental Concept | Identity Provider 

 การรับรองความถูกต้องสมัยใหม่เป็นค าศัพท์ทั่วไปส าหรับการรับรองความถูกต้องและการอนุญาต 
ระหว่างไคลเอนต์ เช่น แล็ปท็อปหรือโทรศัพท์ และเซิร์ฟเวอร์ เช่น เว็บไซต์ หรือ แอปพลิเคชัน. ที่ศูนย์กลางของ
การรับรองความถูกต้องสมัยใหม่ คือบทบาทของ “ผู้ให้บริการข้อมูลประจ าตัว” 

 ผู้ให้บริการข้อมูลประจ าตัวจะสร้าง ดูแลรักษา และจัดการข้อมูลประจ าตัวในขณะที่น าเสนอ บริการ
รับรองความถูกต้อง การอนุญาต และการตรวจสอบ 

 ด้วย Modern Authentication จะมีการจัดเตรียมบริการทั้งหมด รวมถึงบริการ Authentication 
ทั้งหมดด้วย โดยผู้ให้บริการข้อมูลประจ าตัวกลาง ข้อมูลที่ใช้ในการตรวจสอบผู้ใช้กับเซิร์ฟเวอร์ ถูกจัดเก็บและ
จัดการจากส่วนกลางโดยผู้ให้บริการข้อมูลประจ าตัว 

 ด้วยผู้ให้บริการข้อมูลประจ าตัวส่วนกลาง องค์กรต่างๆ สามารถสร้างการรับรองความถูกต้องและการ
อนุญาต นโยบาย ติดตามพฤติกรรมผู้ใช้ ระบุกิจกรรมที่น่าสงสัย และลดการโจมตีที่เป็นอันตราย 
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2. Identity and Access Management (IAM) 

 การจัดการข้อมูลประจ าตัวและการเข้าถึงช่วยให้แน่ใจว่าบุคลากร เครื่องจักร และส่วนประกอบซอฟต์แวร์
ที่เหมาะสมจะสามารถเข้าถึงสิทธิ์ได้ ทรัพยากรในเวลาที่เหมาะสม 

 ขั้นแรก บุคคล เครื่องจักร หรือส่วนประกอบซอฟต์แวร์พิสูจน์ว่าพวกเขาเป็นใครหรือสิ่งที่พวกเขาอ้างสิทธิ์ 
เป็นเจ้าของ จากนั้น บุคคล เครื่องจักร หรือส่วนประกอบซอฟต์แวร์จะได้รับอนุญาตหรือปฏิเสธการเข้าถึงหรือใช้
งาน ของทรัพยากรบางอย่าง 
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IAM | Authentication & Authorization Protocols 

 

 

 

 

 

 

 

 

 

 

3. Microsoft Entra & Microsoft Entra ID 
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Microsoft Entra ID 

หรือชื่อเดิมคือ Azure Active Directory (Azure AD) เป็น Service ที่ให้บริการเกี่ยวกับ Identity and 
Access Management ( IAM) โดยตัวของ Microsoft Entra ID นั้นจะมาพร้อมกับ Cloud Services ของ 
Microsoft เช่น Microsoft Azure, Microsoft 365, เป็นต้น ถ้ามองในเรื่องของโครงสร้างของ Microsoft Entra 
ID จะมีโครงสร้างในลักษณะที่เป็น Flat Structure โดยเริ่มจาก Microsoft Entra Tenant (หรือเรียกสั้นๆ ว่า 
Tenant), และ Accounts ซึ่งใน Microsoft Entra ID supported Accounts อยู่ 2 ชนิด คือ User และ Group 
Accounts หรือจะเรียกว่า Identity ก็ได้ครับ ในส่วนของ Protocols ที่เก่ียวข้องกับ Microsoft Entra ID มีหลาย 
Protocols ครับ เช่น OAuth, OpenID, SAML, และอ่ืนๆ นอกจากนี้ แล้ วตัวของ Microsoft Entra ID มี
ความสามารถในการไป Integrate ท างานร่วมกับ Cloud/SaaS Apps, ,การบริหารจัดการ Devices, สามารถ 
Integrate กับ Active Directory Domain Service (AD DS) เพ่ือท า Hybrid Identity Scenario, และอ่ืนๆ 

 

 

 

 

 

 

 

 

 

 

 

Microsoft Entra Terminology | Tenant 

Microsoft Entra Tenant มอบข้อมูลประจ าตัวและการเข้าถึง การบริหารจัดการ (IAM) แอปพลิเคชัน
และทรัพยากรที่องค์กรใช้ 

 ข้อมูลประจ าตัวสามารถรับรองความถูกต้องและได้รับอนุญาตส าหรับการเข้าถึงทรัพยากร มีตัวตนอยู่ 

ส าหรับอัตลักษณ์ของมนุษย์และอัตลักษณ์ที่ไม่ใช่มนุษย์ 
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 Microsoft Entra Tenant คอืขอบเขตการรักษาความปลอดภัยของข้อมูลประจ าตัวที่อยู่ภายใต้การ
ควบคุมของแผนกไอทีขององค์กร ภายในขอบเขตความปลอดภัยนี้ การบริหารวัตถุ (เช่น ในฐานะผู้ใช้) และการ
ก าหนดค่าการตั้งค่าท่ัวทั้งผู้เช่าจะถูกควบคุมโดยผู้ดูแลระบบไอทีของคุณ 
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4 

 

 

 

 

 

 

 

 

 

4. Microsoft Entra ID Use Cases 
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๙. ปัญหาอุปสรรคในการสัมมนา 

- 
๑๐. ประโยชน์ที่ได้รับจากการสัมมนา 
 : - ต่อตนเอง  

๑. ท าให้ได้เรียนรู้โซลูชันการจัดการตัวตน การเข้าถึงทรัพยากรจาก Microsoft ท าให้สามารถ
จัดการ และปกป้องข้อมูลประจ าตัวได้อย่างมีประสิทธิภาพ 

๒. ท าให้ไดเ้รียนรู้ถึงฟีเจอร์ใหม่ ๆ ของ Microsoft ทีอั่พเดตล่าสุดในปี 2025 
 : - ต่อหน่วยงาน/มหาวิทยาลัย  

๑. ได้เรียนรู้โซลูชันการจัดการตัวตน การเข้าถึงทรัพยากรจาก Microsoft ที่ช่วยให้องค์กร
สามารถจัดการ และปกป้องข้อมูลประจ าตัวของพนักงานได้อย่างมีประสิทธิภาพมากยิ่งขึ้น 

๒. ฟีเจอร์ใหม่ ๆ ของ Microsoft ที่อัพเดตล่าสุดในปี 2025 ท าให้สามารถช่วยเพ่ิมประสิทธิภาพ
การท างานขององค์กรได ้
๑๑. เอกสารหรืออ่ืน ๆ ที่เกี่ยวข้องที่ได้รับจากสัมมนา 

- 
๑๒. ส าเนาประกาศนียบัตร/วุฒิบัตรฯ ที่ได้รับจากการประชุม/ฝึกอบรม/สัมมนา/ศึกษาดูงาน 

- 
๑๓. ความคิดเห็นและข้อเสนอแนะ อ่ืน ๆ  

- 
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                                                              (ผู้รายงาน) ........................................................ 
             (นายนิคม  อรุณฉาย) 
                 วันที่ ๒๗ กุมภาพันธ์  ๒๕๖๘ 
 
 
 
ความคิดเห็นของผู้บังคับบัญชาชั้นต้น 
............................................................................................................................. .......................................................
............................................................................ ........................................................................................................  
............................................................................................................................. .......................................................
...................................................................................................................... .............................................................. 
........................................................................................................................................................................... ......... 
 
                                                                     (ลงช่ือ) ........................................................ 

       (อาจารย์เบญญา  หวังมหาพร) 
       วันที่............................................................. 


